UPOZORNENIE PRE FIRMY pri obchodovani v Spojenom kralovstve

.....

Zial' objavuje rastuci pocet pokusov o ekonomické podvody. Podla informdcii britskej policie md
ekonomicka kriminalita vzostupnu tendenciu, pricom najvdcsie mnoZstvo podvodov sa uskutocriuje
prostrednictvom internetu.

Slovenské firmy a slovenski obc¢ania sa stavaju obetami ekonomickych zlo¢inov pri obchodovani s firmami
registrovanymiv Spojenom kralovstve (UK) najcastejSie cez ponuky predaja priemyselnych, stavebnych alebo
polnohospodarskych strojov, resp. dopravnych prostriedkov, elektroniky, pripadne materidlu alebo
polnohospodarskej produkcie. V takychto pripadoch najcastejSie dochadza k zneuzitiu Udajov existujucich
britskych firiem.

Dal$im variantom takychto podvodov byvaju falogné ponuky objedndvky alebo ndkupu tovaru od slovenskych
firiem skupinami, ktoré sa podobne ako vysSie uvedenym spdsobom snazia vystupovat pod menom
skutoénych britskych spoloénosti a za dodany tovar nezaplatia. Po prevedeni platby alebo doruéeni tovaru
slovenskou firmou prestava domnely predajca (resp. ndkupca) spravidla prestava komunikovat a zostava
mald $anca ziskat spat peniaze alebo tovar.

Vo viésine pripadov je mozné uz vopred odhalit, Ze sa za skutoénu spolo¢nost snazia vydavat podvodnici.
Upozoriiujeme preto podnikatelov, aby venovali zvySeni pozornost napriklad pri nizkej cene
objednavaného tovaru z UK, alebo mimoriadne zaujimavym dopytom po tovare z UK.

Pri komunikacii s perspektivnym partnerom odporicame venovat velkd pozornost detailom, ktoré mézu
indikovat podvodné konanie:

udaje skutocnej firmy — presné obchodné meno (podvodnici obvykle pouZivaju ndzov firmy liSiaci sa 1-2
slovami), presna adresa firmy, mena konatelov a dalSie detaily, vratane Uctovnej uzavierky za predchadzajuci
rok sa daju zistit podla oficidlneho nazvu firmy v britskom obchodnom registri www.companieshouse.gov.uk
(pozor, volne pristupné su len niektoré Udaje spolocnosti);

kontaktna e-mailova adresa — podvodnici ¢asto piSu z adries registrovanych ale na verejnom serveri, a nie
na firemnej doméne (t.j. elektronickd postova adresa napr. vo formate "meno.firmy@gmail.com"
pravdepodobne nebude oficidlnym firemnym e-mailom);

internetova doména predajcu resp. odberatela spravidla byva registrovana na nebritsky subjekt, (mozno
ndjst napr. na portali whois.domaintools.com, kde je moiné napr. zistit aj informaciu o tom, kedy
preverovana webstranka vznikla). Niekedy stadi vyhladat oficialnu webovl stranku firmy, ¢i podvodnik
nepouziva ,klonovanu“ stranku);

kontaktné telefonne cislo — u podvodnych sprav Casto nie je uvedena pevna linka, ale mobilné cislo
pravdepodobne s predplatenou SIM kartou (vo formate + 44 / 7xx xxx xxx). V inych pripadoch podvodnici
pouZzivaju tzv. virtualnu pevnu linku alebo sluzby na presmerovanie hovorov (¢isla zacinajuce na 0702, 0703
resp. 0704 / zo zahraniCia + 44 70X XXX XXX);

adresa pobocky banky prijemcu — v pripade zneuzitia Udajov je bankovy Ucet registrovany zvycajne na Uplne
inom mieste alebo vinom meste ako je firma registrovana. Adresu pobocky je mozné vyhladat podla tzv. ,sort
code” uvedeného spravidla priamo na fakture (pozn.: kdd pozostavajuci zo Siestich Cislic vo formate xx-xx-xx je
mozné overit na webstranke findsortcodes.co.uk);

gramatické a Stylistické chyby v komunikacii (nezriedkavo sa za britski firmy vydavaju podvodnici
zo zahranicia);

poziadavky na rychlu platbu od zikaznika, resp. snaha dostat slovensku firmu do ¢asového stresu. Zvyéajnym
znakom podvodnikov je, Ze sa o platbu viac zaujimaju ako o riesenie logistickych otdzok suvisiacich s
dopravou, dodanim tovaru alebo dalSich praktickych ndlezitosti.

Radime podrobne zvaiit kazda zdanlivo ,velmi vyhodnu“ ponuku alebo dopyt s vedomim vsetkych
mozZnych rizik!



Praktické opatrenia ako sa vyhnit problémom pri obchodovani v uk:

Byt zdravo skepticky k prilis lakavym ponukam.

Overit si, ze sa predstavuje spravnym menom spoloénosti.

Podrobne si preverovat kontaktné tdaje a detaily partnerskej firmy.

Komunikovat s partnerom cez oficidlne kontakty (adresa, pevna linka, oficialny e-mail).

Ziadat od obchodnych partnerov referencie, resp. trvat na predchadzajlicu osobnej naviteve v sidle
obchodného partnera;

Nikdy neposkytovat citlivé idaje (osobné data, ¢isla kariet, i¢tov, PIN, hesiel a pod).

Tematické linky:
Action Fraud — webstranka a linka britskej policie pre boj s podvodmi
www.actionfraud.police.uk | tel.: +44 300 123 2040

Metropolitna policia — informdcie venované téme podvodom pri obchodovani v UK
www.met.police.uk/advice/advice-and-information/fa/fraud/business-fraud

The Little Book of Big Scams — aktualizovana brozura so zédkladnymi odporidéaniami ako predist podvodom
www.met.police.uk/search?q=The+little+book+of+scams

ScamAdviser — portal s usmerneniami ako predist podvodnym obchodnym aktivitdm na internete
www.scamadviser.com

Scam Warners — internetové féorum s bojom proti tzv. scamom a ekonomickym podvodom
WWWw.scamwarners.com
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LepSie podvodom predchadzat ako riesit mozné negativne nasledky!



